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Resumen

Se presentan nuevos enfoques (biases) en RC4 para romper el Protocolo Wi-Fi de Acceso
Temporal Protegido por Claves (WPA-TKIP) y un disefio practico de ataque de recuperacion
de texto sencillo contra el Protocolo de Transporte de Capas de Seguridad (TLS). Para los
nuevos enfoques en el flujo de claves RC4 se emplean pruebas de hipotesis estadisticas, lo cual
permite desarrollar nuevas posibilidades en los byfes iniciales de flujo de clave (initial
keystream bytes), al igual que varios enfoques a largo plazo (long-term biases). Nuestros
renovadores algoritmos de recuperacion de texto sencillo (plaintext recovery algorithms) son
capaces de utilizar multiples tipos de enfoques y devolver una lista de candidatos de texto
sencillo (plaintext candidates) en orden de probabilidad decreciente.

Para desencriptar el WPA-TKIP introducimos un método generador de amplios nimeros de
paquetes idénticos. Estos se desencriptan a través de la generacion de una lista de candidatos de
texto sencillo, y el uso de una estructura de paquetes redundantes para excluir los candidatos
falsos. Del paquete desencriptado se deriva la clave TKIP MIC, que puede usarse para inyectar
y desencriptar otros paquetes. En la practica, el ataque puede ser ejecutado en una hora.
También atacamos el TLS tal como es usado por HTTPS, aqui mostramos como desencriptar
una cookie segura con indice de éxito del 94%, mediante 9-2%7 textos cifrados (ciphertexts). Esto
se hace inyectando datos conocidos alrededor de la cookie utilizando el enfoque ABSABB de
Mantin y atacando la cookie mediante una lista de candidatos de texto sencillo. Con nuestra
técnica de generacion de trafico el ataque se ejecuta en solo 75 horas.

1 Introduccidon

RC4 es todavia uno de los encriptadores de flujos (stream cyphers) mas usados. Se conoce bien
su empleo en SSL y WEP, asi como en sus sucesores TLS® y WPA-TKIP'. Particularmente, se
comenzd a utilizar mas luego de que fueran publicados los ataques de BEAST ?, Lucky 13' y el
de padding oracle’ contra los esquemas de encriptacion de modo CBC en TLS. Como atenuante
se recomendd el RC4. De ahi que en un momento dado, casi el 50 % de las conexiones TLS se
utilizara el RC4%, con un estimado actual del 30%'®. Ello motivo la creacion de nuevos ataques,
siendo los ejemplos mas relevantes [2, 20, 31, 15,30]. De especial interés es el propuesto por
AlFardan et al., en el que aproximadamente se requieren 13-2% textos cifrados para desencriptar
una cookie enviada a través de HTTPS®. Lo cual se corresponde con cerca de 2000 horas de
datos en su configuracidn, por tanto, este ataque se considera muy cerca de ser factible. Nuestro
objetivo es ver en qué medida estos ataques pueden desarrollarse explorando tres areas:
Primeramente, con la busqueda de nuevos enfoques en el flujo de clave. En segundo lugar, a
través de la optimizacion de los algoritmos de recuperacion de texto sencillo, y por ultimo, con
la demostracion de nuestras técnicas para realizar los ataques en la practica.

En un primer momento, la basqueda empirica de nuevos enfoques en el flujo de clave se hizo
generando una gran cantidad de flujo de clave y almacenando esas estadisticas en varios lotes de
datos, para luego ser analizados mediante pruebas de hipdtesis estadisticas.
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Nuestra hipétesis nula es que un byte de flujo de clave esta distribuido uniformemente, o que
dos bytes son independientes. El rechazo de esta hipotesis nula equivale a detectar un enfoque.
En comparacion con los graficos de inspeccion manual, esta nueva forma permite un analisis a
mayor escala. De esa manera, encontramos varios nuevos enfoques en los bytes iniciales del
flujo de datos, al igual que varios nuevos enfoques a largo plazo.

Se accede al WPA-TKIP desencriptando un paquete completo mediante el RC4 y derivando la
clave TKIP MIC. La misma puede ser empleada para inyectar y desencriptar paquetes*®. En
particular, modificamos el ataque de recuperacion de texto sencillo de Paterson et al. [31,30]
para obtener una lista de candidatos con probabilidad decreciente. Los candidatos falsos son
detectados y desechados sobre la base de CRC (desencriptado) del paquete, incrementando el
margen de éxito para desencriptar simultaneamente todos los bytes desconocidos. En su
implementacion empleamos un nuevo método para inyectar rapidamente paquetes de datos
idénticos en una red. En la practica este ataque se ejecuta en una hora.

También atacamos el RC4 tal como es usado en TLS y HTTPS, desencriptando una cookie
asegurada en condiciones reales. Ello se hace combinando los enfoques ABSAB y de Fluhrer-
McGrew mediante las variantes de los ataques de Isobe et al. y AlFardan et al [20,2]. Nuestra
técnica se puede extender facilmente hacia otros enfoques igualmente. Segun el enfoque 4ABSAB
de Mantin, inyectamos texto sencillo conocido alrededor de la cookie y explotamos esto para
calcular las probabilidades de texto sencillo Bayesianas (Bayesian plaintext likelihoods) de la
cookie desconocida. Luego se genera una lista de candidatos de cookies con probabilidades
decrecientes, y a través de ella se desencripta la cookie en poco tiempo. El algoritmo para
generar candidatos difiere del WPA-TKIP por su dependencia del doble byte en vez de las
probabilidades del byte inico. Combinandolo todo, se necesitan 9-227 encriptaciones de una
cookie para desencriptarla con indice de éxito del 94%. Finalmente, mostramos como ejecutar
este ataque en la practica en tan solo 75 horas.

En resumen, nuestras principales contribuciones son:

e Empleo de pruebas estadisticas para detectar empiricamente enfoques en el flujo de
clave, mostrando varios enfoques nuevos.

e Se disefian algoritmos de recuperacion de texto sencillo capaces de utilizar multiples
enfoques, devolviendo una lista de candidatos de texto sencillo con probabilidad
decreciente.

e Se demuestran técnicas practicas para desencriptar RC4, tanto en WPA-TKIP como en
TLS.

El presente articulo se organiza de la siguiente manera: la seccion 2 ofrece un contexto sobre
RC4, TKIP y TLS. En la tercera, introducimos las pruebas de hipdtesis y reportamos los nuevos
enfoques. Las técnicas de recuperacion de texto sencillo se dan en la seccion 4. Los ataques
practicos sobre TKIP y TLS se presentan en la seccion 5 y 6 respectivamente. Luego resumimos
el trabajo en la 7 y se concluye en la seccion 8.



2 Contexto

Se introduce el algoritmo RC4 y su utilizacion en WPA-TKIP y TLS.

2.1 El algoritmo RC4

El algoritmo RC4 es breve, interesante y reconocido por funcionar rapidamente en software.
Consiste en un Algoritmo de Programacion de Claves (KSA) y un Algoritmo de Generacion
Pseudo Aleatorio (PRGA), ambos se muestran en la figura 1. Estd compuesto por una
permutacion S del lote {0,...,255}, un contador publico 7, y un indice privado j. El KSA toma
como entrada una clave de longitud de variable e inicializa S. En cada vuelta » =1,2...del
PRGA, resulta un byte Z. de flujo de clave. Todas las adiciones son realizadas mediante modulo
256. Un byte de texto sencillo P, es encriptado a un byfe de texto cifrado C. mediante

C.=P ®Z.

Listing (1) RC4 Key Scheduling (KSA).

1j, S =0, range(256)

2 for i in range(256):

3 j += S[i] + key[i % len(key)]
4+ swap(S[il, s[jl)

5 return S

Listing (2) RC4 Keystream Generation (PRGA).

18, i, j = KSA(key), 0, O
2 while True:

3 i+=1

4 j += s[il]

s swap(S[il, S[jl)

6 yield S[S[i] + S[j]1]

Figura 1: Implementacion RC4 en un pseudo cddigo similar a Python. Todas las adiciones se hacen en
modulo 256.

2.1.1 Los enfoques a corto plazo (Short-term biases)

Varios enfoques se han encontrado en los bytes iniciales de flujo de clave RC4, ellos se
denominan enfoques a corto plazo. El mas significativo fue encontrado por Mantin y Shamir.
Ellos mostraron que el segundo byte de flujo de clave tiene doble probabilidad de ser cero en
vez de uniforme.?® O més formalmente, que P;[ Z,=0]=2 - 28, donde la probabilidad depende
de la eleccion aleatoria de la clave. Debido a que el valor cero aparece mas de lo esperado, lo
nombramos enfoques positivos. De forma similar, si un valor aparece menos de lo esperado, se
denominaran enfoques negativos. Este resultado fue difunfido por Maitra et al.? y perfeccionado
aun mas por Sen Gupta et al.’®, quienes demostraron que en la mayoria de los bytes iniciales de
flujo de clave existe un enfoque tendiente a cero. Sen Gupta et al. también detectaron enfoques
dependientes de la longitud de clave (key-length dependent biases): si £ es la longitud de la
clave, el byte de flujo de clave Z; tiene un enfoque positivo hacia 256 — £.°®* AlFardan et al.
mostraron que todos los 256 bytes iniciales de flujo de clave estan enfocados, estimando
empiricamente sus probabilidades con claves de 16 bytes.> También encontraron enfoques
validos adicionales, un ejemplo es el tendiente hacia el valor » para todas la posiciones 1 < r <
256. Este también fue descubierto independientemente por Isobe et al.?°



El enfoque P; [Z1 = Z»] = 2% (1-2%) fue detectado por Paul y Preneel.’* Isobe et al.
perfeccionaron este resultado para el valor cero P, [Z; = Z, = 0] = 3-2 7'¢ [20]. Estos autores
buscaron también enfoques de similar validez entre los bytes iniciales, aunque

infructuosamente.?’ Sin embargo, en este articulo si detectamos enfoques nuevos (véase seccion
3.3).

2.1.2 Los enfoques a largo plazo (Long-term biases)

En contraste son los enfoques a corto plazo, que ocurren solo en los bytes iniciales del flujo de
clave, también existen otros que se mantienen a través del flujo de clave completo. Ellos se
denominan enfoques a largo plazo. Por ejemplo, Fluhrer y McGrew (FM) determinaron la
probabilidad de ciertos digrafos, es decir, bytes de flujo de clave consecutivos (Z., Z-+1), que se
desvian de la uniformidad durante el flujo de clave completo.!® Estos enfoques dependen del
contador publico i del PRGA, y estdn listados en la Tabla 1 (ignorando la condicion en r por el
momento). En su analisis, Fluhrer y McGrew asumieron que el estado interno del algoritmo
RC4 era uniformente aleatorio.

Digraph Condition Probability
(0.0) i=1 218(1 +277)
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(0,i+1) i#£0,255 s O
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Tabla 1: Enfoques Fluhrer y McGrew (FM) generalizados. Aqui i es el contador publico en el PRGA y r
la posicion del primer byte del digrafo. Se muestran las probabilidades de enfoques a largo plazo (para los
enfoques a corto plazo véase figura 4).

Este supuesto es verdadero solo después de varias vueltas del PRGA [13,26,38]. Por
consiguiente, estos enfoques generalmente no se esperaban en los byfes iniciales del flujo de
clave. De cualquier forma, en la seccion 3.3.1 mostramos que la mayoria de los enfoques si
ocurren en los bytes iniciales del flujo de clave, aunque con probabilidades diferentes respecto a
las variantes a largo plazo.

Otro enfoque a largo plazo fue encontrado por Mantin:** en su patron ABSAB, A y B representan
valores de bytes y S una secuencia breve de byfes nombrada “el intervalo”. Con la longitud del
intervalo S denotada por g, el enfoque se escribe:

4-8g
Pr((Z. Zr11) = (Zrvgs2, Zrage3)] =27 11 +2*Seﬂ_k)
(D

De ahi que entre mayor sea el intervalo, mas débiles seran los enfoques. Finalmente, Sen Gupta
et al. detectaron el enfoque a largo plazo.*®

Pr((Zy2s6. Zyase2) = (0,0)] =2710(14+278)



donde w > 1. Descubrimos que un enfoque hacia (128,0) también estd presente en esas
posiciones (véase seccion 3.4).

2.2 La encapsulacion criptografica TKIP

El objetivo del disefio de WPA-TKIP es ser un reemplazo temporal del WEP [19, §11.4.2 ].
Aunque ha sido retirado paulatinamente por la alianza WiFi, un estudio reciente demuestra que
todavia se usa mucho*. De 6803 redes, se encontrd que el 71% de las redes protegidas todavia
empleaba el TKIP, mientras que un 19% lo tenia como protocolo de seguridad exclusivo.

Nuestro ataque sobre el TKIP se basa en dos aspectos: su débil Chequeo de Integridad de
Mensajes (MIC) [44,48] y su construccion de claves por paquetes defectuosa [2,15,31,30].
Introducimos brevemente ambos topicos asumiendo una Clave Transitoria Atenta a los Pares
de 512-bit (PTK), negociada previamente entre el Punto de Acceso (AP) y el cliente. De la
PTK se derivaron una Clave de Encriptacion Temporal de 128-bit (TK) y dos claves de
Chequeo de Integridad de Mensajes (MIC) de 64-bit. La primera clave MIC se emplea para la
comunicaciéon AP-Cliente y la segunda en la direccion inversa. Algunas investigaciones afirman
que la PTK y sus claves derivadas son renovadas después de un intervalo definido por el
usuario, generalmente dispuesto a 1 hora [44,48]. De cualquier forma, hemos encontrado que
solo la Clave Transitoria Atenta a Grupos (GTK) es renovada periodicamente. Como nuestro
ataque puede ser ejecutado en una hora, incluso las redes que cambian la PTK cada hora pueden
ser desencriptadas.

payload

| header | TSC[SNAP| P | TP |wmic|1cv |

encrypted
Figura 2: Marco TKIP simplificado con una carga ttil TCP.

Cuando el cliente quiere trasmitir una carga til (payload), se calcula primero un valor MIC
utilizando la clave MIC apropiada y el algoritmo Micheal (véase figura 2). Desafortunadamente,
este algoritmo es sencillo de invertir: la clave MIC se puede derivar eficientemente una vez
dados los datos de texto sencillo y su valor MIC.** Después de afiadir la clave MIC, también se
adiciona un CRC cheksum denominado Valor de Chequeo de Integridad (ICV). El paquete
resultante, que incluye una cabecera MAC y una carga util TCP de ejemplo se muestra en la
figura 2. La carga qutil, la MIC, y el ICV estan encriptados mediante RC4 con una clave por
paquete. Esta se puede calcular a través de una funcion compuesta que toma como entrada la
TK, el contador de secuencia TKIP (TSC) y el trasmisor de direccion MAC (TA). Lo cual se
plantea como K=KM (TA,TK,TSC). El TSC es un contador de 6-byfes que se incrementa
después de trasmitir el paquete y se incluye desencriptado en la cabecera del MAC. En la
practica, el resultado de KM puede ser modelado como uniformemente aleatorio [2,31]. En un
intento de evitar los ataques de claves débiles (weak-key attacks) contra el WEP [12], los 3
primeros bytes de K estan dispuestos como [19, § 11.4.2.1.1]:

Ko=TSC; K; = (TSC;|0x20)&0x7f K, =TSCo

Aqui TSCyy TSC; son los dos bytes menos significativos del TSC. Como el TSC es publico,
también lo seran los 3 primeros bytes de K. A través de simulaciones y formalmente, se ha
demostrado que realmente esto debilita la seguridad [2,15,31,30].



2.3 El protocolo de registro TLS

Nos concentramos en el protocolo de registro TLS cuando el RC4 se selecciona como la clave
simétrica (symmetric cypher).® En particular, asumimos que ha sido completada la fase de
protocolo de intercambio, y un terminal secreto de TLS de 48-bytes (48-byte TLS master
secret) ha sido negociado.

‘Iypel version ‘ length | payload ‘ HMAC I

header RC4 encrypted
Figura 3: Estructura del registro TLS cuando se selecciona el RC4.

Para enviar una carga util encriptada, un registro TLS de datos de tipo de aplicacion (type
application data) es creado. El mismo contiene la version del protocolo, la longitud del
contenido encriptado, la carga 1til en si misma, y finalmente un HMAC. El diagrama resultante
se muestra en la figura 3. El HMAC se calcula por la cabecera, un niumero de secuencia
incrementado por cada registro trasmitido, y la carga 1til de texto sencillo. Tanto esta carga util
como el HMAC estan encriptados. Al comienzo de la conexion, el RC4 se inicializa con una
clave derivada del terminal secreto TLS. Dicha clave puede ser moderada como uniformemente
aleatoria.”? No se desechan ninguno de los bytes iniciales del flujo de clave.

En el contexto de HTTPS, una conexion TLS puede utilizarse para manejar multiples
solicitudes HTTP. Esto se conoce como conexion persistente. Para activar este tipo de opcion en
un servidor, basta con configurar la Cabecera de la Conexion HTTP (HTTP Connection
header) con la opcion “keep-alive” (mantener conectado). Ello implica que el RC4 se inicializa
solo una vez para enviar todas las solicitudes HTTP, permitiendo el empleo de enfoques a largo
plazo en los ataques. Finalmente, las cookies pueden marcarse como seguras, garantizando que
sean trasmitidas solo a través de la conexion TLS.

3 La deteccion de nuevos enfoques empiricamente

En esta seccion explicamos como detectar empiricamente enfoques nuevos validos. Aunque
encontramos muchos enfoques no todos se utilizan en los ataques. Esto simplifica la descripcion
de los ataques. Se conoce que el empleo de enfoques nuevos puede mejorar los ataques, no
obstante, el uso de los ya existentes ha probado ser significativamente suficiente para
optimizarlos. De ahi que nos concentremos en los enfoques nuevos de mayor interés
principalmente.

3.1 La deteccion de enfoques validos

Para detectar empiricamente enfoques nuevos nos basamos en pruebas de hipotesis. Ellas
consisten en generar estadisticas de flujo de clave sobre claves RC4 aleatorias, y emplear
pruebas estadisticas para descubrir las desviaciones de la norma (de los valores uniformes). Esto
permite que el analisis sea automatizado y a gran escala. Para detectar un enfoque de byte
sencillo, nuestra hipdtesis nula es que los valores de bytes de flujo de clave estan distribuidos
uniformemente. Para determinar enfoques entre dos bytes, pudiéramos estar tentados a usar
como hipoétesis que el par esta distribuido uniformemente, al igual que la anterior. Sin embargo
no es asi, mientras existan ya enfoques de byfe sencillo. En este caso, el enfoque de byte sencillo
implica que el par también estd enfocado, aunque en realidad ambos bytes puedan ser
independientes. Por tanto, para determinar enfoques de bytes doble, nuestra hipotesis nula es
que ambos son independientes. Con esta prueba, se detectaron pares que son en realidad mas



uniformes que lo esperado. Por tanto, la negacion de la hipotesis nula seria lo mismo que la
deteccion de un enfoque.

Ademads, basandonos en investigaciones previas, se espera que solo poco valores entre los bytes
de flujo de clave muestren una clara dependencia entre ellos [13,24,20,38,4]. Tomando como
ejemplo el enfoque de Fluher-McGrew, en cualquier posicion, solo 8 de un total 65536 pares de
valores muestran un enfoque valido."”® La prueba M de Fuchs y Kenet se utilizo para detectar
dependencias entre los byfes de flujo de clave. Para determinar qué valores son acertados entre
los bytes dependientes, realizamos una prueba de proporcion sobre todos los pares de valores.

Se rechaza la hipétesis nula solo si el valor p es menos que 10™*. El método de Holm se usa para
controlar la proporcidn de errores posibles durante la comprobacion de hipoétesis, lo cual permite
detectar falsos positivos en todos los procesos. Siempre se emplea la variante de doble cara en
las pruebas de hipotesis debido a que los enfoques pueden ser positivos o negativos.

Determinar solo la probabilidad de dos bytes independientes no es aconsejable, puesto que ella
incluye también la posibilidad de enfoques de un solo byte, y lo que se quiere es reportar la
fortaleza de la dependencia entre ambos byfes. Para resolver esto, multiplicamos la dos
posibilidades de byfe inico de un par, lo cual se espera que ocurra con la probabilidad de
valor p. Dado que ese par realmente aparece con la probabilidad s, trazamos el valor | ¢ | de la
formula s = p - (1 + ¢). De manera que este enfoque relativo indica cuanta informacién se
obtuvo, no solo considerando el enfoque de un solo byte, sino también la posibilidad real del par
de byte doble.

3.2 Generacidn de lotes de datos

Con el objetivo de generar una estadistica detallada de bytes de flujo de clave se cre6 una
configuracion distribuida. Se utilizaron aproximadamente 80 computadoras de escritorio
normales y tres servidores poderosos como trabajadores (workers). La generacion de
estadisticas se hizo en C. El lenguaje Python se emple6 para manejar los lotes de datos
generados y controlar a los trabajadores. Durante el inicio cada trabajador generd una clave
AES aleatoria criptograficamente. Claves RC4 aleatorias de 128-bit se derivaron de aquella
mediante AES en modo contador. Finalmente se uso R para todo el andlisis estadistico.**

Nuestros resultados principales se basan en dos lotes de datos denominados firstl6 y
consec512. El primer lote firstl6 estim6 P; [Z,=x A Zy=y] para 1< a <16, 1 < b < 256,
0 < x,y <256 utilizando 2* claves. La generacion tom6 aproximadamente 9 afios de CPU. Esto
permitio detectar enfoques entre los primeros 16 bytes y los restantes 256 bytes iniciales. El lote
consec512 estimé P;[Z,=x A Z,+1=y] para 1<r <512y 0 <x,y <256 utilizando 2% claves, el
proceso tomoé 16 afios de CPU. El mismo, permitid realizar un estudio detallado de los byfes de
flujo de clave hasta la posicion 512.

La generacion de ambos lotes de datos se optimizd. Uno de los métodos fue que una parte de los
trabajadores generaran casi 2°° flujos de clave. Lo cual posibilité el empleo de enteros de 16-bit
para todos los contadores que recogian estadisticas, incluso con la presencia de enfoques
significativos. Solamente durante la combinacion de los resultados de los trabajadores se
requirieron enteros mayores. Esto significo poco uso de memoria y la reduccion de las pérdidas
de cache. Para continuar reduciendo las pérdidas de cache generamos varios flujos de claves
antes de actualizar los contadores. En una investigacion independiente, Paterson et al. utilizaron
las mismas optimizaciones.*® Para el lote firstl6 aplicamos una optimizacion adicional,
primero se generaron varios flujos de clave y después actualizamos los contadores, basados de



alguna forma en el valor de Z,. Esta optimizacion viabilizé una aceleracion mas significativa del
lote firstl6.

3.3 Nuevos enfoques a corto plazo

Durante el analisis de los lotes de datos generados detectamos muchos enfoques nuevos de corto
plazo y se clasificaron en varios lotes.

3.3.1 Los enfoques en bytes no consecutivos

En el analisis del lote consec512 descubrimos numerosos enfoques entre bytes de flujo de clave
consecutivos. Nuestra primera observacion es que los enfoques Fluher-McGrew también
estuvieron presentes en los byfes iniciales de flujo de clave. Las excepciones se encontraron en
las posiciones 1, 2 y 5, tal como se listaron en la Tabla 1 (ndtese las condiciones extras en la
posicion 7). Esto es sorprendente, pues no se esperaban enfoques de Fluher-McGrew en los
bytes iniciales de flujo de clave." La figura 4 muestra los enfoques relativos absolutos de la
mayoria de los digrafos Fluher-McGrew, comparados con sus probabilidades esperadas de bytes
unicos (véase seccion 3.1). Para todos los digrafos, la sefial del enfoque relativo ¢ es la misma
que su variante a largo plazo, como se observo en la Tabla 1.

2—6,5 o
— (0, 0) (i+1,255)
(0, 1) — (255, i+1)
— (0,i+1) — (255, i+2)
o — (255.,255)

Absolute relative bias

T \ T T T T T T
1 32 64 96 128 160 192 224 256 288

Digraph position

Figura 4: Enfoques relativos absolutos de varios digrafos Fluher-McGrew en los bytes iniciales de flujo
de clave, en comparacion con sus probabilidades esperadas de bytes unicos.

Observamos que los enfoques relativos convergen con sus valores a largo plazo, especialmente
después de la posicion 257. Las lineas verticales alrededor de las posiciones 1 y 256 son
causadas por digrafos que no se mantienen (o que no se sostienen consistentemente) en estas
posiciones.

Un segundo lote de enfoques solidos tiene la forma de:

Pr[Zy16-1 = Zyie = 256 — wl6] 2)

con I<sw<7.



En la Tabla 2 siguiente listamos sus probabilidades. Como nuestra extension de clave es igual a
16, estos son probablemente enfoques dependientes de la longitud de clave (key-length
dependent biases).

First byte  Second byte Probability
Consecutive biases:

Zis — 240 216:240 2715.94786(1 o 48‘)4)
73 = 224 Zan = 224 2715.96486(1 2 3. 427)
Zy7 = 208 Zag = 208 2*|5.97595(1 -3, 96?)
Zez = 192 Zea = 192 2*|5.983(ﬂ(1 —6. 469)
P=106 &y5=0UH F75N( 2 i
Zos = 160 Zo6 = 160 2715.99405(1 By 7740)
Zim =144 Zjp =144 2 15.99668(1 ) S'«H])

Non-consecutive biases:
Zy=4 ZS =4 29— 16.00243
Z3=13] Zl3l=3 2 15.99543

Zz =131 Ziz1 = 131 e 15.99347 D —9.511

(1 ¥’
( +2 S‘IOO)
(1 )
Zi =5 Te=008 &40 TR
Zia=0 Zis =14 2 li'-)‘)’%49(1+2 994])
Zi5 =47 Zi7=16 S 16[)(1191(1 K o 1. 2?9)
Zis=112 Z3n =224 2-1s. 9()6??( — P I()9(14)
Zu=159 FBo=20 2PN
Fig=240 BHy=—063 VR o)
Zis=240 Zp=16 2129980
Zig=240 Z; =16 2 g L
Zig=240 Zy =32 ik L
Zig=240 Zig=16 2 ekt L
Zig =240 Zyg=208 271592019(1 _
Zig =240 Zg =192 271393%7(3

Lo 9"6])
£ 10.516

)
]
+2 10. 832)
i,
)

i 11.229

Tabla 2: Enfoques entre bytes no consecutivos.

Otro grupo de enfoques tiene la forma P, [Z,= Z, + 1 = x]. En dependencia del valor de x, estos
seran positivos o negativos. De ahi que si se suman todos los valores x, y se calcula
P:[Z,= Z. +1], se perderia informacion estadistica. En principio, estos enfoques también incluyen
los pares Fluher-McGrew (0,0) y (255, 255). De cualquier manera, como el enfoque para ambos
pares es mucho mayor que para los demas valores, no los incluimos aqui. Nuestro nuevo
enfoque, con la forma de P;[Z,= Z, + 1], fue detectado hasta la posicion 512.

También descubrimos enfoques entre byfes no consecutivos que no entraron en ninguna
categoria. Una resefia de esto se ofrecié en la Tabla 2. Podemos comentar que los enfoques
inducidos por Zis= 240 tienen generalmente una posicion o valor multiplo de 16. Lo cual indica
que tienen la probabilidad de ser enfoques dependientes de la longitud de clave.

3.3.2 Lainfluencia de Z1y Z»

Nuestro hallazgo mas interesante es posiblemente la cantidad de informacién que se filtra de los
dos primeros bytes del flujo de clave. En concreto, Z; y Z; influyeron en todos los 256 bytes
iniciales de flujo de clave. Detectamos los siguientes 6 lotes de enfoques:

1) Z, =257 —iAZ; =0 HZi=i—1AZ=1

2) Z; =25T—iNZi=i 5) Z,=0AZ=0
3) Z) =25T—iAZ=25T—i 6) Zy=0AZ=i



Sus enfoques relativos absolutos, en comparacion con los enfoques de bytes unico se muestran
en la Figura 5.

-7 _|
2 - Bias 1 Bias 2
—— Bias 3 — Bias 4
T [P — Bias 5 — Bias 6
8 2%l 05
[«}]
=
B o9
[ Py
o W
é 2—10 - | ‘
0 ()
< WUV\W¢VMMMMWW A
11

T T T T T T T T 1
1 32 64 96 128 160 192 224 256

Position other keystream byte (variable i)

Figura 5: Enfoques inducidos por los primeros dos byfes. El nimero de los enfoques se corresponde con
los de la seccion 3.3.2

Los enfoques relativos de los pares 5 y 6, o sea, aquellos que implican Z, son generalmente
negativos. Los pares que implican Z; son generalmente positivos, excepto el par 3, que siempre
tiene un enfoque relativo negativo. También detectamos dependencias entre Z; y Z, aparte del
enfoque P, [Z; = Z] de Paul y Preneel. * Esto significa que los siguientes pares tiene un enfoque
valido:

AZ =0NZ=x CY By =x iy =)
B) & =806 =208—-% Di&=%hiz=1
Los enfoques A y C son negativos para todas las x # 0, y ambos parecen ser causados

principalmente por el enfoque positivo valido P; [Z; = Z, = 0] detectado por Isobe et al. Los
enfoques B y D son positivos. Ademas se descubrieron los tres enfoques siguientes:

PI_[Z1 — ZS] s 2—8(1 o 2—9.6]7) (3)
PrZ; = Zy) =27 8(14275%) 4)
Prith =2 =2 °(1—37%) (5)

Notese que cualquiera de ellos supone una igualdad con Z; o Z.
3.3.3 Los enfoques de byte inico

Analizamos los enfoques de byfe unico agregando el lote de datos consec512, y generando
estadisticas adicionales especificamente para las probabilidades de byfe tinico. La adicion se
representa de la siguiente manera:

255
Pr(Z, =k =) Pr[Z, =kAZ.y =) (6)
y=0

Finalizamos con 2*7 claves empleadas para estimar las probabilidades de un byte tinico. Para
todos los 513 bytes iniciales pudimos rechazar la hipotesis de que estuvieran uniformemente
distribuidos. En otras palabras, todos los 513 bytes iniciales constituyen enfoques.



0.00390649 —
0.00390637 —
0.00390625 —

0.00390613 —7* o+ —— Position 272

0.00390601 — - Position 304
Position 336
0.00390589 —— Position 368

0.00390577 —

Probability

I T T I I T I I I
0 32 64 96 128 160 192 224 256

Keystream byte value
Figura 6: Enfoques de bytes tinico mas alla de la posicion 256.

La figura 6 muestra la probabilidad de distribucion para algunas posiciones. La inspeccion
manual de esas distribuciones reveld enfoques significativos entre Zyss + « 16 = k + 32 para
1< k < 7. Estos son probablemente enfoques dependientes de la longitud de clave. Siguiendo a

2

. Mironov, 2 presumimos que también existen enfoques de bytes Unico mas alld de estas

posiciones, aunque menos consistentes.

3.4 Los nuevos enfoques a largo plazo

Para encontrar nuevos enfoques a largo plazo creamos una variante del lote de datos firstl16.
Se estima

Pr[Zasew+a = X A\ Zasew+b =Y (7)

para 0< a <16, 0< b <256, 0< x,y < 256 y w > 4. Este enfoque se genera utilizando 2'? claves
RC4, donde cada clave se empled para generar 2% bytes de flujo de clave. Esto tomd
aproximadamente 8 afios de CPU. La condicion sobre w significa que siempre desechamos los
1023 bytes iniciales de flujo de clave. Usando este lote de datos podemos detectar enfoques
cuya periodicidad sera un divisor apropiado de 256 (o sea, detecta todos los enfoques de Fluher-
McGrew). Nuestros enfoques a corto plazo no estuvieron presentes en este lote de datos, lo cual
indica que ellos solo ocurren realmente en los bytes iniciales de flujo de clave, al menos con las
probabilidades que tuvimos en cuenta. También detectamos el enfoque a largo plazo siguiente:

Pr[(Zwase, Zwase+2) = (128,0)] =2716(1+27%) (8)

para w > 1. Sorprendentemente este no se habia descubierto antes, aunque ya se conocia un
enfoque entre (0,0) en estas posiciones.*® También buscamos especificamente enfoques con la
forma P.[Z,=Z,] mediante la adicion de nuestro lote de datos. Ello develdé que muchos bytes
son dependientes entre si. Lo cual quiere decir que encontramos enfoques a largo plazo con la
forma

Pr[Zasewra = Zosewss) =2 0(2% 2716) 9)

Debido a que los enfoques relativos de 2°'® son pequefios, estos son dificiles de detectar
fiablemente. Por tanto, no esta claro su patréon de ocurrencia, ni cuando sus enfoques relativos
son positivos o negativos. Por lo que consideramos la deteccion precisa y fiable de todos los
bytes de flujo de clave dependientes de estas cuestiones, una linea de investigacion futura de
mucho interés.



4 La recuperacion de texto sencillo

Disefiaremos técnicas de recuperacion de texto sencillo en las dos 4reas siguientes: la
desencriptacion de paquetes TKIP y las cookies HTTPS. Variantes de nuestros métodos pueden
utilizarse en otros escenarios.

4.1 El célculo de estimados de probabilidad

Nuestro objetivo es convertir una secuencia de textos cifrados C en predicciones sobre texto
sencillo. Esto se hace insertando enfoques en las distribuciones de flujos de clave
pr = Pr[Z,= k). Igual se puede lograr siguiendo los pasos de la seccion 3.2. Todos los enfoques
en pi se utilizan para calcular la probabilidad de que un byfe de texto sencillo sea igual a un
valor u determinado. Para llevar a cabo esto, contamos con los calculos de probabilidades de
AlFardan et al.? La idea es calcular, para cada valor x4 de texto sencillo, las distribuciones de
flujo de clave (inducidas) requeridas para revelar los textos cifrados capturados. Mientras mas
se acerquen al valor de la distribucion de flujo de clave p, mas cerca estaremos de obtener el
byte de texto sencillo correcto. Asumiendo una posicion determinada », para simplificar, las
distribuciones de flujos de clave se definiran por el vector N* = (N, ..., N»s5). Cada N
representa las veces que el byte de flujo de clave fue igual a &, asumiendo que el byte de texto
sencillo sea u:

N =|{cec|C=kau} (10)

Véase que los vectores N“y N* son permutaciones entre si. Basandonos en las probabilidades de
flujo de clave pi, podemos calcular la probabilidad de que esta distribucion inducida pueda
ocurrir en la practica. Esto se modela empleando una distribuciéon multinomial con un nimero
de rutas (pistas) igual a |C| y las categorias seran los 256 valores posibles del byte de flujo de
clave. Como necesitamos las probabilidades de esta secuencia de bytes de flujo de clave,
obtenemos: 3

pric|P=pl= T ()™ (11)

ke{0,...,255}

Utilizando el teorema de Bayes podemos convertir esa ecuacion en la probabilidad A, de que el
byte de texto sencillo sea u:

Ay =Pr[P=u|C] ~Pr[C|P=p] (12)

Para nuestros propositos, podemos considerar esta ecuacién como una igualdad.? El byte de
texto sencillo x mas probable es el que maximiza A, Esto se extendié a un par de bytes de flujo
de clave dependiente de manera obvia:

N“]'HZ
Ay, = H (Pry Jey) 142 (13)
ky.k>€10,...,255}



Encontramos que esta formula puede ser optimizada si la mayoria de los byfes de flujo de clave
k1y k»> son independientes y uniformes. Para mayor precision, asumamos que todos los pares de
valores de flujos clave en el lote 7 sean independientes y uniformes:

V(klakZ) o Pki o — Ply " Pk, —= U (14)

Aqui u representa la probabilidad de un valor de byte doble de flujo de clave no enfocado.
Entonces re-escribimos la formula'? asi:

a’,ulnuz = (M)M“1#2 ’ H (pkl,kz)Nklﬂkz (15)

donde

Uil Uy fy _ Ly, Lo
M - Z Nk1:k2 - ‘Cl Z Nkl,kz (16)
ki€ ki joeZe

y con Z° como lote de valores de flujo de clave dependiente. Si el lote AN pequefio, resultara
en una complejidad temporal menor. Por ejemplo, cuando se aplica a la configuracion a largo
plazo del enfoque Fluher-McGrew, aproximadamente se requieren 2'? operaciones para calcular
todas las probabilidades estimadas, en vez de 2*2. Una optimizacion similar (aunque menos
dréstica) puede hacerse cuando estan presentes enfoques de un solo byfe.

4.2 Las probabilidades del enfoque Mantin

A continuacion mostramos coémo calcular una probabilidad de byte doble de texto sencillo
empleando el enfoque ABSAB de Mantin. Mas formalmente, queremos calcular la probabilidad
Aul,2 de que los bytes de texto sencillo en las posiciones 7y r + 1 son w1 y u» respectivamente.
Para lograr este objetivo se emplea texto sencillo conocido (known plaintext). Nuestra idea
principal es primero calcular la probabilidades de las diferencias entre los textos sencillos

. . . . .7
conocidos y desconocidos. Definimos el diferencial Z; como:

Zf =(Zr ®Zr1244:Zr11 ©Zry31g) 17

De manera similar, empleamos G y b i para denotar los diferenciales sobre el texto cifrado y
los bytes de texto sencillo respectivamente. El enfoque ABSAB puede escribirse como:

/‘\g 16 _g —4—8g
Pr(Z8 = (0,0)] =2 (142 % ") —a(g) (18)
Cuando se XORean ambos lados de 47 = (0,0) con P¥ obtenemos

Pr{C? = P¥] = a(g) (19)

Por tanto, el enfoque de Mantin implica que el diferencial del texto cifrado esta enfocado hacia

el diferencial de texto plano. Esta idea se usa para calcular la probabilidad lﬁ de un diferencial

H. Para aligerar la notacion, asumimos una posicion determinada » y un intervalo 4ABSAB



determinado de g. Definamos C como la secuencia de diferenciales de texto cifrado capturadas,
y w1’ y w2’ como los bytes de texto plano conocidos en las posiciones r+2+g y r+3 +g,
respectivamente.

Al igual que en nuestros estimados de probabilidades previos, calculamos la probabilidad de

obtener diferenciales de texto cifrado C asumiendo que el diferencial de texto sencillo es H:

PiC|P=g]l= ]I pZ=1% (o)
kefo....,255)*
donde
N{?:’ 6eé‘|é‘:7€qm}\ 1)

Empleando esta notacion observamos que en realidad es idéntica a una estimacion de
probabilidades normal (ordinaria). Mediante el teorema de Bayes se obtiene
An =PrlC | P =1 Como el unico par diferencial estd enfocado, podemos aplicar y
simplificar la formula.'

Ap=(1—a(g)" . a(g)™ (22)

Alteraremos ligeramente en ella la notacion definiendo |,EI| como
2l =|{¢eClE=n} (23)

Por tultimo, aplicamos lo que sabemos de los byfes de texto plano conocidos para obtener el
estimado de probabilidades deseado:

A = Afies(uf ) (24

Para estimar en cual tamafio de intervalo el enfoque ABSAB es aun detectable, generamos
2% bloques de 512 bytes de flujo de clave. Sobre esta base queda empiricamente confirmado que
el enfoque ABSAB de Mantin ocupa tamafios de intervalos de al menos 135 byfes. El estimado
teorico de la formula (1) infravalora ligeramente el enfoque empirico verdadero. En nuestros
ataques usamos un tamarfio de intervalo maximo de 128.

4.3 La combinacion de estimados de probabilidad

Nuestro objetivo es combinar multiples tipos de enfoques en un calculo de probabilidades. Por
desgracia, si los enfoques cubren posiciones coincidentes, no sera factible hacer una estimacion
de probabilidades sobre todos los bytes. En el peor de los casos, el calculo no podra ser
optimizado contando con los enfoques independientes. De ahi que, un estimado sobre las

0(22-8-11)

este problema, combinaremos y realizaremos multiples estimados de probabilidades por
separado.

posiciones de flujos de clave n tendria una complejidad temporal de . Para superar



Vamos a combinar varios tipos de enfoques multiplicando sus estimados de probabilidades
individuales. Por ejemplo, sea A'u1,u2 la probabilidad de bytes de texto plano u; y 1> basados en
los enfoques de Fluher-McGrew. De manera similar, sean A’ g,.7,4.2 las probabilidades derivadas
de los enfoques ABSAB del intervalo g. Entonces su combinacion sera sencilla:

% !/
Ay, = A#1412 'Hl&#l»#z 25)
8

Aunque este método pudiera no ser optimo cuando se combinan probabilidades de bytes
dependientes, parece ser una posibilidad general y poderosa. Un problema abierto es la
determinacion de cuales enfoques pueden ser combinados en un solo calculo de probabilidades,
manteniendo los requisitos computacionales aceptables. Probabilidades basabas en otros
enfoques, como por ejemplo los de Sen Gupta y nuestros enfoques nuevos a largo plazo, pueden
afadirse como otro factor (aunque se necesita de cuidado para que las posiciones coincidan
correctamente).

Para verificar la efectividad de esta aproximacion, se realizaron simulaciones donde se intentd
desencriptar dos bytes empleando un estimado de probabilidad de byte doble. Primero se hizo
aplicando solo los enfoques de Fluher-McGrew y un solo enfoque ABSAB. Luego se
combinaron 2-129 enfoques ABSAB y los enfoques Fluher-McGrew, usando el método de la
seccion 4.2 para derivar las probabilidades de los enfoques 4BSAB. Asumimos que los bytes
desconocidos estdn rodeados de ambos lados por texto sencillo conocido, y utilizamos un
intervalo ABSAB maximo de 128 bytes.

La figura 7 muestra los resultados de este experimento. Véase que un solo enfoque ABSAB es
mas débil que el empleo todos los enfoques Fluher-McGrew en una posicion especifica. De
cualquier forma, la combinacion de varios enfoques 4ABSAB resulta en una mejoria considerable.
Concluimos que nuestro método de combinar enfoques reduce significativamente el nimero de
textos cifrados necesarios.
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Figura 7: Promedio de éxito en la desencriptacion de dos byfes empleando: (1) un enfoque ABSAB;
(2) enfoques Fluher-McGrew (FM); y (3) una combinacion de los enfoques FM con 258 enfoques
ABSAB. Los resultados estan basados en 2048 simulaciones.

4.4 Listados de candidatos de texto sencillo
En la practica es 1til tener una lista de candidatos de texto sencillo con probabilidad decreciente.

Por ejemplo, con ella se desencriptan las palabras claves (passwords), cookies, etc. (véase
seccion 6). En otras situaciones, el texto sencillo pudiera tener una estructura rigida permitiendo



la eliminacion de candidatos (véase seccion 5). Se generara una lista de candidatos de texto
plano en orden decreciente cuando se dé una probabilidad de byfe tnico o de doble byte
indistintamente.

Primero mostramos como construir una lista de candidatos cuando se den las probabilidades de
texto plano de byfe tnico. Es insignificante generar los dos candidatos mas probables, pues mas
alla de este punto el calculo se hace tedioso. Nuestra solucion es calcular incrementalmente la
cantidad de candidatos mas probables N basandonos en su longitud. Es decir, primero
calculamos la cantidad de candidatos mas probables N de longitud 1, luego los de longitud 2 y
asi sucesivamente. El algoritmo 1 ofrece una implementacion de alto nivel de esta idea. La
variable P, [i] denota la probabilidad i de texto plano de longitud r, con probabilidad E, [i]. Las
dos operaciones min son necesarias porque en las vueltas iniciales no se puede generar aun los
candidatos N, es decir, solo existen 256" textos sencillos de longitud 7. La eleccion de 4’ que
maximiza pr(x') puede hacerse eficientemente utilizando una cola de espera de prioridades
(priority queue).

En la practica, solo las ultimas dos versiones de las listas £ y P necesitan ser guardadas. Para
mantener una mejor estabilidad numérica y hacer el calculo mas eficiente, realizamos
operaciones usando los logaritmos de las probabilidades. Implementamos el Algoritmo 1 y
hacemos un reporte de su funcionamiento en la seccion 5, donde lo empleamos para atacar una
red inalambrica protegida por WPA-TKIP.

Algorithm 1: Generate plaintext candidates in de-
creasing likelihood using single-byte estimates.
Input: L : Length of the unknown plaintext — "
}'vl <r<L,0<p <255! Sjngle_by[e likelihoods ——p| Probabilidades de byte unico
N: Number of candidates to generate ™| Numero de candidatos a generar
Returns: List of candidates in decreasing likelihood

Longitud del texto sencillo desconocido

Lista de candidatos en probabilidad
R[l] ¢ decreciente
Eg[1] <0

forr=1to Ldo

for u =0 to 255 do

pos(u) + 1

pri) < Er-1[1] +log(Arp)

for i = 1 to min(N,256") do

U+ p’ which maximizes pr(u’)
Pi] < Pr—1[pos(u)] ||

E,li]  Ey 1 [pos(1)] + log(Ay)
pos(p) < pos(u)+1

pr(p) < E,—i[pos(p)] +log(Ary)
if pos(u) > min(N,256" ') then
| pr(p) + —

return Py

Algoritmo 1: Generador de candidatos de texto plano con probabilidad decreciente usando estimados de
byte tnico.

Para generar una lista de candidatos con probabilidades de byte doble, primero mostramos como
modelar las probabilidades sobre la base del modelo de Markov oculto (HMM). Esto permite
presentar una version mas intuitiva de nuestro algoritmo y remitir a una busqueda extensiva en
esta area, en caso de que sean necesarias mas implementaciones. El algoritmo que presentamos



puede ser visto como una combinacién del cldsico algoritmo Viterbi y el algoritmo 1 ya
planteado. Aunque no es el 6ptimo, es suficiente para mejorar la recuperacion de texto sencillo
(véase seccion 6). Para una introduccion a los modelos HMM el lector puede acudir al tutorial
de L. Rabiner.* Un HMM esencialmente modela un sistema donde los estados internos no son
visibles, y luego de la transicion de cada estado, el resultado se produce (probablemente) en
dependencia del estado nuevo.

Modelamos los estimados de probabilidad de texto sencillo como modelos HMM homogéneos
de primer orden. El espacio de estado S del HMM esta definido por un lote de valores de textos
sencillo posibles {0,..., 255}. Las posiciones de los bytes se modelaron empleando las
probabilidades de estados de transicion dependientes temporalmente (homogéneas).
Intuitivamente, “el tiempo real” en el HMM se corresponde con la posicion actual del texto
sencillo. Esto significa que las probabilidades de transicion para moverse de un estado a otro,
normalmente basadas en el tiempo real, dependeran ahora de la posicion del byte. Véase mas
formalmente:

Pr(Sip1 =2 | Sr = ] ~ Arpy (26)

En esta ecuacion f representa el tiempo. Para nuestros propositos, podemos considerarla una
igualdad. En un modelo HMM se asume que su estado actual no es visible. Ello se debe al
hecho que no se conoce el valor de ninglin byfe de texto sencillo. No obstante, en ese modelo
hay una via de mostrar los resultados que dependen del estado actual. En nuestra configuracion,
un valor particular de texto sencillo filtra (leaks) informacion no visible (canal lateral). Esto se
modela permitiendo siempre que cada estado produzca el mismo resultado nulo con
probabilidad 1.

Utilizando el modelo HMM anterior, la busqueda del texto sencillo mas probable se reduce a
encontrar la secuencia de estado mas probable. Ello se resuelve a través del conocido algoritmo
Viterbi. Debe comentarse que el algoritmo presentado por AlFardan et al. se asemeja
grandemente al de Viterbi. > De igual forma, detectar variable de los textos sencillos N mas
probables es lo mismo que buscar las secuencias de estado N mas probables. De ahi que
cualquier variante N mejor del algoritmo Viterbi (también llamada Lista del algoritmo Viterbi)
puede ser empleada, véanse los ejemplos [42, 36, 40, 28]. La forma mas simple de ese algoritmo
recoge la lista de mejores candidatos de texto sencillo N, finalizando con un valor particular g,
tal como se muestra en el algoritmo 2 de la pagina siguiente. Al igual que Alfardan et al. y
Patterson et al., asumimos que el primer byfe m y el Gltimo m; de texto sencillo son conocidos.
Durante el ultimo intento, la vuelta sobre w1 tiene que ser ejecutada solo para el valor m; En la
seccion 6 utilizamos este algoritmo para generar una lista de cookies.



Algorithm 2: Generate plaintext candidates in de-
creasing likelihood using double-byte estimates.

Input: L : Length of the unknown plaintext plus two
my and my: known first and last byte
Al<r<L,0<p; <255 double-byte likelihoods
N: Number of candidates to generate

Returns: List of candidates in decreasing likelihood

for 1, = 0 to 255 do

E> [,UE ]] a log(kl.ml.pg)
P, 1] my || 12

for r=3to L do

for u> = 0 to 255 do
for u; =0to 255 do

pos(i) + 1

pr(p) < Ery [, 1] +log(Ary, )

for i = 1 to min(N, 256" 1) do

W + u which maximizes pr(t)

P2, d] <= Proi [, pos(iu)] || p

Ep[t2,i] < Ep—1 [, pos(p)] +1og(Arp, )
pos(y) + pos(i;) + 1

prip) < E— g, pos(pn)] +1og(Ary py )
if pos(it;) > min(N,256"2) then

| prpy) < —eo

return Py[my, ]

Algoritmo 2: Generador de candidatos de texto plano con probabilidad decreciente usando estimados de
doble byte.

El algoritmo 2 consume considerablemente mas memoria que el algoritmo 1. Ello se debe a que
debe guardar la cantidad de candidatos mas probables N para cada posible valor terminal .
Recordamos a los lectores que nuestro propdsito no es presentar el algoritmo Optimo, sino
mostrar como modelar el problema como un HMM, basandonos en investigaciones relacionadas
en esta area para encontrar algoritmos mas eficientes [42, 36, 40, 28]. Como el modelo HMM se
puede ilustrar como un grafico, todos los algoritmos de trayectoria & mas corta también son
aplicables.!” Finalmente, puede comentarse que incluso la variante mas simple fue suficiente
para mejorar significativamente los indices de recuperacion de texto sencillo (véase seccion 6).

5 El ataque al protocolo WPA-TKIP

Empleamos nuestras técnicas de recuperacion de texto sencillo para desencriptar un paquete
completo. Del paquete desencriptado se deriva la clave MIC, permitiendo al atacante inyectar y
desencriptar los demads paquetes. El ataque se ejecuta en la practica en solo una hora.

5.1 El calculo de las probabilidades de texto sencillo

Nos apoyamos en el ataque de Paterson et al. para calcular los estimados de probabilidad de
texto sencillo [31,30]. Estos investigadores detectaron que los primeros tres bytes de cada clave
RC4 por paquete son publicos. Como se explicd en la seccion 2.2., los primeros tres bytes se
determinan completamente a través del contador de secuencia TKIP (TSC). Se observo que esta
dependencia causa muchos enfoques dependientes del TSC en el flujo de clave [31,15, 30], los
cuales pueden utilizarse para mejorar los estimados de probabilidad de texto sencillo. Para cada
valor TSC se calcularon las probabilidades de texto sencillo basadas en distribuciones de texto
sencillo por TSC empiricas. Las 2567 probabilidades resultantes para un byte de texto sencillo,



se combinaron multiplicindolas por todos los pares TSC. De cierta manera, esto es lo mismo
que combinar varios tipos de enfoques, tal como se hizo en la seccion 4.3, aunque aqui los
diferentes tipos de enfoques se reconocen como independientes. Empleamos la variante de bytes
sencillos del ataque [30,§ 4.1] para obtener posibilidades A, de cada byte desconocido en una
posicion determinada 7.

La desventaja de este procedimiento es que requiere estadisticas detalladas de los flujos de clave
por TSC. Paterson et al. generaron estadisticas para los primeros 512 bytes, lo cual tomé 30
afos de CPU*. Como quiera, en nuestro ataque solo las necesitamos para los pocos primeros
bytes de flujo de clave. Usamos 232 claves por valor TSC para estimar la distribucion de flujo de
clave para los 128 bytes iniciales. Con nuestra configuracion distribuida, la generacion de esas
estadisticas tomo 10 afios de CPU.

Mediante las distribuciones de flujo de clave por TSC obtuvimos resultados similares a Paterson
etal. [31, 30]. A través de simulaciones confirmamos que las posiciones inusuales de bytes*, en
vez de las esperadas®!, pueden ser recuperadas con una probabilidad mayor que otras. De igual
forma, los bytes en las posiciones 49-51 y 63-67 son recuperados generalmente con mayor
probabilidad también. Ambas observaciones se tendran en cuenta para optimizar el ataque en la
practica.

5.2 La inyeccion de paquetes idénticos

A continuacion mostramos como cumplir el primer requisito de un ataque exitoso: la generacion
de paquetes idénticos. Si se conoce el IP de la victima y las conexiones de entrada no estan
bloqueadas, simplemente se envian los paquetes idénticos. Si no es el caso, se induce a la
victima a que abra una conexion TCP hacia el servidor que controla el ataque. La misma se
utilizara para trasmitir los paquetes idénticos. Otra forma sencilla de lograr esto es invitando a la
victima a que visite un sitio web administrado por el agresor. El navegador abrira una conexion
TCP para cargar el sitio web.

Sin embargo, pueden emplearse métodos mas sofisticados con un rango de objetivos mas
amplio. Uno seria la inclusién forzada de recursos de terceros (inseguros) en sitios web
populares.”’ Por ejemplo, el atacante puede registrar un dominio mal escrito, utilizado
accidentalmente en una direccion de recursos (como pudiera ser un URL imagen) de un sitio
web popular. Cada vez que la victima visite el sitio web y cargue el recurso, una conexion TCP
se establece con el servidor del atacante. Estos tipos de vulnerabilidades se encontraron en
muchos sitios webs populares.?’” Adicionalmente, cualquier tipo de vulnerabilidad que obligue a
la victima a ejecutar codigo JavaScript puede ser efectiva. En este sentido, nuestros requisitos
son mas sencillos que los necesarios en los recientes ataques sobre SSL y TLS, los cuales
demandan la habilidad de ejecutar JavaScript en el navegador de la victima [9,1,2]. Otro método
es secuestrar una conexion TCP de la victima, lo cual bajo ciertas condiciones es posible sin
necesidad de una posicion intermedia (man-in-the middle position). Se concluye que aunque no
existan métodos universales para ejecutar este ataque, se puede asumir el control de la conexion
TCP de la victima. A través de ella se retrasmiten repetidamente paquetes TCP idénticos. Como
las retrasmisiones son validas en el comportamiento de TCP, esto puede funcionar incluso si la
victima se protege con firewall (cortafuegos).

Ahora determinaremos la estructura 6ptima del paquete inyectado. Una aproximacion facil seria
usar el paquete mas corto posible, es decir, que no incluya carga til TCP. Como el tamafio total
del IP, LLC/SNAP y la cabecera TCP es de 48 bytes, el MIC e ICV estarian ubicados en la



posicion 49 en adelante, incluyendo la 60 (véase figura 2). En estas locaciones 7 bytes estan
enfocados acertadamente. En contraste, si usamos una carga util TCP de 7 bytes, el MIC e ICV
se ubicarian de la posicion 56 en adelante, incluyendo la 60. En este rango 8 bytes estaran
enfocados acertadamente, resultando en mejores estimados de probabilidad de flujo de clave.
Mediante simulaciones confirmamos que empleando una carga util de 7 bytes aumenta la
probabilidad de desencriptar exitosamente el MIC e ICV. En la practica, la adicion de 7 bytes de
carga util también hace unica la longitud del paquete inyectado. Resultando en una
identificacion y captura mas facil de esos paquetes. Por estas ventajas es que usamos paquetes
de 7 bytes de carga util de datos TCP.

5.3 Desencriptando un paquete completo

El objetivo es desencriptar el paquete TCP inyectado, incluyendo sus campos MIC e ICV.
Noétese que todos los paquetes estaran encriptados con una clave RC4 diferente. Por ahora,
asumimos que todos los campos en el [P y el paquete TCP son conocidos, mas tarde
mostraremos el porqué de esta afirmacion. Solo el MIC de 8 bytes y el ICV de 4 bytes del
paquete permaneceran desconocidos. Empleamos las estadisticas de flujo de clave por TSC para
calcular las probabilidades de texto sencillo de un byfe Unico para todos los 12 bytes. De
cualquier forma, esto daria pocas probabilidades de éxito para desencriptar correctamente todos
los bytes al mismo tiempo. La solucion estd en darse cuenta que el ICV TKIP es un CRC
checksum simple que puede verificarse facilmente. Por tanto, podemos detectar candidatos
falsos inspeccionando sus CRC checksum. Luego generamos una lista de candidatos de texto
sencillo y la analizamos hasta encontrar un paquete con el CRC correcto. Esto mejora
grandemente la probabilidad de desencriptar simultineamente todos los bytes. Del paquete
desencriptado podemos derivar la clave MIC TKIP,* que luego puede utilizarse para inyectar y
desencriptar paquetes arbitrarios.*®

La figura 8 muestra el indice de éxito de la deteccion de un paquete con buen ICV y la
derivacion de clave MIC correcta. Para comparar, se incluye también el mismo indice pero
obtenido solo con los dos candidatos mas probables. La figura 9 presenta la posicion media del
primer candidato con ICV correcto. Trazamos la media, en vez del promedio, para reducir la
influencia de errores, pues por ejemplo, a veces el candidato correcto se encuentra
inesperadamente lejos (o cerca) en la lista resultante.

100% ———

80% — 2% candidates
60% | —— 2 candidates

40% -
20%
0% -

Probability MIC key recovery

Ciphertext copies times 2%

Figura 8: Indice de éxito en la deteccion de clave MIC TKIP usando 2*° candidatos, y utilizando solos los
dos mejores candidatos. Los resultados se basan en 256 simulaciones.
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Figura 9: Posicion media de un candidato con ICV correcto entre aproximadamente 23° candidatos. Los
resultados se basan en 256 simulaciones.

No obstante, se mantiene la pregunta de como determinar los contenidos de los campos
desconocidos en el IP y el paquete TCP. Para mayor precision, los campos desconocidos son el
IP interno y el puerto del cliente, y el campo TTL del I[P (IP time-to-live field). Debe aclararse
que la cabecera del IP y el TCP contienen checksums. Por tanto, se puede aplicar la misma
técnica anterior (generacion y desestimacion de candidatos) para derivar los valores de estos
campos con altos indices de éxito. Puede hacerse de manera independiente de cada uno, e
independientemente de la desencriptacion del MIC e ICV.

Otro método para obtener el IP interno es apoyandonos en las ventajas del HTMLS. Si la
conexion TCP inicial se crea en el navegador, puede primero enviarse codigo JavaScript para
obtener el IP interno de la victima mediante WebRTC.?” También apreciamos que nuestro
puerto NAT no modificé el puerto fuente de la victima (sencillamente podemos leer este valor
en el servidor). El campo TTL puede determinarse también sin depender del checksum del IP.
Con el comando traceroute se puede contar el nimero de saltos (hops) entre el servidor y el
cliente, permitiendo derivar el valor TTL de la victima.

5.4 Evaluacion empirica

Para evaluar la fase de recuperacion de texto sencillo de nuestro ataque creamos una
herramienta que genera un archivo pcap contenedor de los paquetes de Wi-Fi capturados. Esta
herramienta busca los paquetes inyectados, extrae las estadisticas de los textos cifrados, calcula
las probabilidades de texto sencillo y encuentra el candidato con ICV correcto. De este ultimo,
es decir, del paquete inyectado desencriptado, derivamos la clave MIC.

Para la fase de generacion de texto cifrado empleamos un Open VZ VPS como servidor
malicioso. La sefial entrante de la victima se manipulé con una herramienta escrita en Scapy,
que cuenta con una version crackeada de Tcpreplay para inyectar rapidamente los paquetes
TCP idénticos. La maquina victima es una Latitude E6500 conectada a un router ASUS RT-N10
ejecutando Tomato 1.28. La victima abre la conexion TCP al servidor malicioso visitando un
sitio web administrado por él. La maquina atacante fue una Compaq 8510p con un
AWUSO036nha para capturar el trafico inaldmbrico. Bajo esta configuracion pudimos generar
aproximadamente 2500 paquetes por segundo. Esta cantidad se alcanzé inclusive mientras la
victima cargaba videos de YouTube activamente. Gracias a la carga util de 7 bytes pudimos
detectar el paquete inyectado en todos los experimentos sin falsos positivos.

Ejecutamos varias pruebas en las que generamos y capturamos trafico alrededor de una hora.
Ello permiti6, como promedio, capturar 9.5-2%° encriptaciones diferentes del paquete inyectado.
Las retrasmisiones fueron filtradas sobre la base del TSC del paquete. En casi todos los casos
desencriptamos exitosamente el paquete y derivamos la clave MIC. Tal como se explico en la



seccion 2.2, la clave MIC es valida hasta tanto la victima no renove su PTK, y puede ser usada
para inyectar y desencriptar desde la AP hasta la victima. Durante una captura nuestra
herramienta detecté un paquete con un ICV correcto, pero ese candidato no se correspondio con
el texto sencillo verdadero. Aunque nuestra evaluacion actual se limita al nimero de capturas
realizadas, se muestra que el ataque es practicamente factible, con una probabilidad de éxito que
en general coincide con los resultados simulados en la figura 8.

6 Desencriptando las cookies HTTPS

Se inyectan datos conocidos alrededor de una cookie, permitiendo el uso de los enfoques
ABSAB. Luego demostramos que la cookie HTTPS puede ser atacada utilizando solo 75 horas
de texto cifrado.

6.1 La inyeccion de texto sencillo conocido

Necesitamos predecir la posicion de la cookie-objetivo en la solicitud encriptada de HTTP y
atacarla con texto sencillo conocido. Para asegurarnos, enviamos una comprobacion de la cookie
segura a https://site.com. Al igual que en los ataques anteriores a SSL y TLS, asumimos que el
agresor puede ejecutar codigo JavaScript en el navegador de la victima [9,1,2]. En nuestro caso,
ello significa que se emplea una posicion intermedia activa (MiTM) (man-in-the-middle
position), donde los canales HTTP de texto sencillo puedan ser manipulados. Primero nos
dimos cuenta que el atacante puede predecir la longitud y el contenido de las cabeceras HTTP
precedentes al campo de la cookie. A través del monitoreo de las solicitudes HTTP de texto
sencillo las cabeceras pueden ser descubiertas. Si la cookie-objetivo es el primer valor en la
cabecera de la cookie, ello implica que conocemos su posicion en la solicitud HTTP. Por eso,
nuestra meta es confeccionar un disefio tal como se muestra en la lista 3.

1 GET / HTTP/1.1

2 Host: site.com

3 User-Agent: Mozilla/5.0 (X11; Linux i686; rv:32.0)
Gecko/20100101 Firefox/32.0

4 Accept: text/html,application/xhtml+xml,application/
xml;q=0.9,%/*;q=0.8

5 Accept-Language: en-US,en;q=0.5

6 Accept-Encoding: gzip, deflate

7 Cookie: auth=XXXXXXXXXXXXXXXX; injectedl=knownl;
injected2=knownplaintext2; ...

Lista 3: Solicitud de HTTP manipulada, con texto sencillo conocido rodeando ambos lados de la cookie.

Aqui la cookie-objetivo es el primer valor de la cookie, precedido por cabeceras conocidas, y
seguidas por cookies inyectadas por el atacante.

Para obtener el disefio de la lista 3, empleamos nuestra posicion MiTM para redireccionar la
victima a https://site.com, o lo que es lo mismo, al sitio web creado sobre un canal HTTP
inseguro. Si el sitio web utiliza Seguridad de Transporte Estricta HTTP (HSTS), pero no el
atributo includeSubDomains, atn es posible redirigir a la victima a un (falso) subdominio.®
Ello se debe a que pocos sitios web usan HSTS y atn menos saben emplearlo correctamente,*’
por lo que es muy probable que el redireccionamiento sea exitoso. Como las cookies seguras
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garantizan la confidencialidad pero no la integridad, el canal inseguro HTTP puede utilizarse
para sobreescribir, borrar e inyectar cookies seguras [3, 4.1.2.5]. Esto permite borrar todas las
cookies excepto la correcta, que se ubicara en el primer lugar de la lista. Luego podemos seguir
inyectando cookies que se incluirdn después de la primera. Un ejemplo de solicitud HTTP(S)
manipulada de esta forma se mostrd en la lista 3. Alli la cookie-objetivo asegurada se rodea a
ambos lados con texto sencillo conocido. Lo cual permite usar los enfoques ABSAB de Mantin
para calcular las probabilidades de texto sencillo.

6.2 El ataque a la cookie

Lo comun es que los sitios web empleen palabras claves como Unica medida de seguridad, por
lo que casi nunca se protegen contra los ataques a sus cookies. Ello se debe a que las palabras
claves de los usuarios promedios tienen una entropia mucho mas baja que la de una cookie
aleatoria. Es decir, tiene mas sentido tratar de desencriptar las palabras claves que las cookies,
pues la posibilidad de desencriptar una cookie (correctamente generada) es casi igual a cero. No
obstante, si se utiliza el RC4 para conectarse al servidor web, nuestro candidato de algoritmo de
generacion anula esa posibilidad. La lista de candidatos de texto sencillo es una via factible para
atacar las cookies.

Como el objetivo es desencriptar una cookie, podemos excluir determinados valores de texto
plano. Tal como dice RFC 6265, el valor de una cookie consiste por lo general en 90 caracteres
unicos [3, § 4.1.1]. Una observacion similar, aunque menos especifica, fue hecha por AlFardan
et al.2 Nuestro acercamiento permite ofrecer una aproximacion mas exacta sobre la cantidad de
texto cifrado requerida para desencriptar la cookie. En la practica, el ataque con un lote reducido
de caracteres se ejecutd modificando el algoritmo 2 para que los valores w1 y w» solamente se
“muevan” entre caracteres permitidos.

La figura 10 muestra el indice de éxito del ataque a una cookie de 16 caracteres mediante
2% intentos. Para poder establecer comparaciones, también incluimos en la figura la
probabilidad de desencriptar la cookie usando solo el texto sencillo mas probable. Esto permite
compararla a la vez mas facilmente con la investigacion de AlFardan et al [2]. Notese que estos
solo utilizan los enfoques Fluher-McGrew, mientras que aqui combinamos varios enfoques
ABSAB, junto a los de Fluher-McGrew. Puede concluirse que nuestro intento de ataque,
mediante la inclusion de los enfoques ABSAB, mejora significativamente la posibilidad de
éxito. Incluso ejecutando solo 2% intentos, se obtuvo mas del 94% de éxito una vez que las
9-2°7 encriptaciones de la cookie fueron capturadas. Podemos suponer que generando mas
candidatos podrian incrementarse los indices de éxito.
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Figura 10: Ataque exitoso a una cookie de 16 caracteres usando aproximadamente 2%* candidatos, y el
candidato mas probable, dependiendo del nimero de texto cifrado recopilado. El resultado se basa en 256
simulaciones.



6.3 Evaluacion empirica

El requisito principal de este ataque es poder recopilar suficientes encriptaciones de la cookie, o
lo que es lo mismo, conseguir la mayor cantidad de textos cifrados posible. Esto pudo cumplirse
forzando a la victima a generar un gran numero de solicitudes HTTPS. Como en los ataques
previos sobre TLS [9,1,2], logramos esta tarea asumiendo que el agresor puede ejecutar
JavaScript en el navegador de la victima. Por ejemplo, mientras se ejecuta un ataque MiTM,
puede inyectarse JavaScript en cualquier conexiéon HTTP. Luego, empleamos la opcién
XMLHttpRequest para generar una Solicitud de Origen Cruzado (Cross-Origin Request) en
el sitio web deseado. El navegador afiadira automaticamente la cookie segura a estas solicitudes
encriptadas. Debido a la restriccion del origen similar (same-origin policy) no podemos leer las
respuestas, pero esto no es problema, solamente se necesita que la cookie esté incluida en la
solicitud. Las solicitudes seran enviadas dentro de los HTML5 WebWorkers. Esto significa en
esencia, que nuestro JavaScript se estara ejecutando de manera oculta en el navegador, y
cualquier pagina abierta respondera positivamente. A través de solicitudes GET, concebimos
cuidadosamente los valores de nuestras cookies inyectadas, de manera que la cookie principal
esté siempre en una posicion determinada del flujo de clave (modulo 256). Recuérdese que este
ajuste es necesario para poder utilizar de manera 6ptima los enfoques Fluher-McGrew. El
atacante puede saber la cantidad requerida de paquetes (padding) dejando que sea primero el
cliente quien haga una solicitud sin paquetes. Como el RC4 es un encriptador de flujo, y el
protocolo TLS no afiade ningiin paquete, el atacante puede observar facilmente la longitud de la
solicitud.

Para comprobar nuestro ataque en la practica empleamos una herramienta escrita en C, ella
monitorea el trafico de red y recopila las estadisticas de texto cifrado necesarias. Esto requiere
un re-montaje de los flujos TCP y TLS, para luego detectar las solicitudes HTTP de 512 bytes
(encriptadas). De la misma manera que optimizamos la generacion de lotes de datos en la
seccion 3.2, guardamos algunas solicitudes antes de actualizar los contadores. También se cred
una herramienta para atacar las cookies, basada en una lista de candidatos generada. Con ella se
envia a través de la conexion HTTP multiples solicitudes sin necesidad de esperar por cada una
de las respuestas.

En nuestro experimento la victima utilizdo un CPU Core 15-2400 a 3.1 GHz y 8 GB de RAM,
ejecutando Windows 7. El navegador fue Internet Explorer 11. El servidor corrié en un CPU
Core 17-3770 a 3.4 GHz y 8GB de RAM. Se emple6 nginx como servidor web configurado
solo con una suite de cifrado RSA y RC4-SHA. Esto asegura que se utilice el RC4 en todas las
pruebas. Tanto el cliente como el servidor usaron una tarjeta de red Intel 82579LM, con
velocidad de conexion ajustada a 100 Mbps. Con el navegador desocupado, esta configuracion
consiguié un promedio de 4450 solicitudes por segundo. Mientras la victima cargaba
activamente videos de YouTube, esa cantidad decreci6é aproximadamente a 4100. Para alcanzar
esas cifras es esencial que el navegador tenga conexiones persistentes para trasmitir las
solicitudes HTTP. Si no es asi, para cada solicitud debiera generarse un nuevo protocolo de
intercambio TCP y TLS, ralentizando significativamente el trafico. El navegador respondio
positivamente todo el tiempo durante la generacion de solicitudes. Por ultimo, nuestra
herramienta fue capaz de comprobar mas de 20000 cookies por segundo. Para ejecutar el ataque
con un indice de éxito del 94% se necesitaron aproximadamente 9-2%7 textos cifrados. Con 4450
solicitudes por segundo se requirieron 75 horas de datos. Si se comparan con las 2000 horas de
la prueba de AlFardan et al. [2, § 5.3.3], nuestro experimento representa una mejora sustancial.
Debe enfatizarse que, al igual que en la prueba de los investigadores anteriores, nuestro ataque



tolera también cambios en las claves de encriptacion. Por tanto, como las cookies pueden tener
un tiempo de vida largo, la generacion de trafico puede extenderse temporalmente. Con 20000
ataques por segundo, todos los 22 candidatos para la cookie pueden ser probados en menos de 7
minutos.

Se ejecuto el ataque en la practica y se ha desencriptd exitosamente una cookie de 16 caracteres.
En nuestra instancia, la captura de trafico durante 52 horas resulto ser suficiente. Se recopilaron
6.2-2%7 textos cifrados. Luego de procesarlos, se encontrd la cookie en la posicion 46229 de la
lista de candidatos. Esto constituye un ejemplo acertado de que, si el atacante tiene suerte, se
necesitaria menos que nuestro estimado de 9.2°7 de texto cifrado. Estos resultados posicionan
nuestro ataque casi al punto de la factibilidad.

7 Investigaciones relacionadas

El RC4 por su popularidad ha sido sometido a un amplio analisis criptografico. Los ataques de
recuperacion de claves contra WEP [12,50,45,44,43] son particularmente bien conocidos.
También se han estudiado mucho los enfoques basados en claves y otras mejoras partiendo del
ataque original contra WEP [21,39,32,22].

Remitimos a la seccidén 2.1 de este articulo para una perspectiva de los multiples enfoques
detectados en el flujo de clave [25,23,38,2,20,33,13,24,38,15,31,30]. Ademdas de estos, el
enfoque a largo plazo P;[Z,=Z, 1|2 - Z, = i,] = 2~ % (1+275%) fue descubierto por Basu et al.*
Aunque este ultimo se parece al nuestro de corto plazo P, [Z,= Z, +1 ], en Basu et al. se asumio
que el estado interno S es una permutacion aleatoria, lo cual es cierto solo después de varias
vueltas del PRGA. Isobe et al. buscaron interdependencias entre los bytes iniciales del flujo de
clave, estimando empiricamente P; [Z, = y A Z,, = x] para 0< x,y < 255, 2< r < 256, y
1< a < 8,%° pero no pudieron encontrar ningan enfoque nuevo. Mironov modeld el RC4 como
una cadena Markov y recomend¢ saltarse los 12256 bytes iniciales del flujo de clave.?® Paterson
et al. generaron estadisticas del flujo de clave sobre bytes consecutivos de flujo de clave,
empleando la estructura de clave TKIP.*® Sin embargo, no pudieron reportar cuéles fueron los
enfoques nuevos detectados. A través del analisis empirico mostramos que los enfoques entre
bytes consecutivos esta presentes, incluso cuando se usa el RC4 con claves aleatorias de 128 bit.

El primer ataque practico contra WPA-TKIP fue disefiado por Beck y Tews* y mejorado
posteriormente por otros investigadores [46,16,48,49]. Varios trabajos recientemente han
estudiado la construccion de claves por paquete, tanto analiticamente'® como a través de
simulaciones [2,31,30]. Para nuestro ataque, hemos replicado parte de los resultados de
Paterson et al. [31,30] y somos los primeros en demostrar este tipo de ataque en la practica.
AlFardan et al. ejecutaron experimentos donde los dos candidatos de texto sencillo mas
probables se generaron a través de probabilidades de byte tinico.> No obstante, no presentaron
un algoritmo para recuperar arbitrariamente muchos de los candidatos, ni extendieron su
investigacion al estudio de las probabilidades de byfes doble.

Los protocolos SSL y TLS han sido sometidos a amplio escrutinio también [9,41,7,1,2,6].
Nuestro trabajo se basa en el ataque de AlFardan et al. quienes estiman que se necesitan 13-2%°
textos cifrados para recuperar una cookie de 16 caracteres con altos indices de éxito.? Pudimos
reducir ese nimero a 9-2?7 a través de varias técnicas, la mas prominente fue la utilizacion de
probabilidades basadas en el enfoque ABSAB de Mantin.** Isobe et al. emplearon este ultimo
enfoque pero combinado con bytes previamente desencriptados, para desencriptar bytes después
de la posicion 257.%° No obstante, usaron una técnica de conteo en vez de las probabilidades



Bayesianas. Ohigashi et al.” presentaron un algoritmo que combina los enfoques ABSAB 'y
Fluher-McGrew, requiriendo aproximadamente 2 textos cifrados para desencriptar un byte
individual con altos indices de éxito.

8 Conclusiones

Aunque los ataques TLS y WPA-TKIP contra RC4 anteriores estuvieron casi al limite la
funcionalidad, nuestro trabajo los complementa haciéndolos factibles. Luego de capturar
9-227 encriptaciones enviadas a través de HTTPS, se pudo atacar exitosamente una cookie en un
periodo de tiempo insignificante. El ataque se ejecutd en apenas 52 horas ejecutando JavaScript
en el navegador de la victima. Adicionalmente, forzando los enfoques RC4, se atacé una red
WPA-TKIP en solo una hora. Es muy posible que estos ataques se mejoren e incrementen en un
futuro no lejano. Sobre la base de los resultados expuestos, instamos firmemente a los usuarios a
no utilizar mas el RC4 como protocolo de seguridad.
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